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Tymczasowe procedury zgtaszania
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Historia zmian

Numer wersiji Zatw[i)ear?zenia Autorzy Opis zmian
1.0 15-02-2008 Pracownicy Wydziatu 111 Zatwierdzeni

1.1 25-07-2008 Pracownicy Wydziatu 111 Aktualizaé¢jdatwierdzenie
1.2 05-02-2009 Pracownicy Wydziatu 111 Aktualizaé¢j@/eryfikacja
1.2 31-03-2009 Zagpca Dyrektora MRR DKF| Zatwierdzenie




Wykaz skrotéw i definicii

Skroét

Opis skrétu

ABI

Administrator Bezpieczestwa Informacji
osoba lub zesp6t os6b wyznaczony przez Al doizadaazanych z ochrapsystemu

Administrator merytoryczny

skrét odnoszcy sk do kadego Administratora Merytorycznego, tj. do Admirésbra
Merytorycznego w IK NSRO, Administratora Merytoryego w 1Z, Administratora
Merytorycznego w Instytuciji

Stanowi bezpérednie wsparcie kytkownikéw z danej Instytuciji.

Administrator merytoryczny
w IK NSRO

AM IK NSRO

Administrator Merytoryczny w IK NSRO (AM IK NSRO) pracownik IK NSRO:
* monitoruje proces wdfania KSI (SIMIK 07-13),

* wspiera utrzymanie i rozwoj KSI (SIMIK 07-13),

* nadaje uprawnieniazytkownikom systemu KSI (SIMIK 07-13).

Stanowi bezpérednie wsparcie kytkownikéw z MRR IK NSRO.

Administrator merytoryczny
wlZ

AM 1Z

Administrator Merytoryczny w IZ (AM 1Z) — pracownilZ programem operacyjnym:

» monitoruje proces wdzania KSI SIMIK 07-13 w instytucji zaszdlzapcej,

« monitoruje wprowadzanie danych do systemu przaeqwnikéw w instytucji zargzapcej,
* wspiera utrzymanie i rozwoj KSI SIMIK 07-13;

Stanowi bezpérednie wsparcie kjtkownikéw z 1Z.

Uwaga: Instytucja Certyfikgga (IC) wyznacza réwnieAdministratora Merytorycznego.
Petni on rof AM I1Z dla wszystkich Instytucji Pwedniczcych w Certyfikacji (IPOC).

Administrator merytoryczny

Administrator Merytoryczny w Instytuciji (AM 1) — pcownik Instytucii:
» monitoruje proces wdfania KSI SIMIK 07-13 w Instytucji,

W instytucji * monitoruje wprowadzanie danych do systemu przaegwnikéw Instytucii,
AM | . wspier_a utrzyman_ie i rozwé_j KSI SIMI_K 07-13. )
Stanowi bezpérednie wsparcie kytkownikéw Instytuciji.
Al Administrator Informacji
AT Administrator Techniczny KSI SIMIK 07-13 - osobaamienia MF odpowiedzialna za
obstug; zgtosz@ technicznych.
podmiot zaangawany w proces wdiania funduszy strukturalnych i Funduszu Spégnéub
Instytucja organ, dla ktérego dagi do danych zgromadzonych w KSI (SIMIK 07-13) jestzkzdny do
realizacji celéw statutowych
1z Instytucja Zargdzapca programem operacyjnym.
IC Instytucja Certyfikujca
IPOC Instytucja Péredniczca w Certyfikaciji
KSI SIMIK 07-13 Krajowy System Informatyczny SIMIK 07-13.
MF Ministerstwo Finansow
MRR Ministerstwo Rozwoju Regionalnego

Problem merytoryczny

wadliwe merytorycznie dziatanie KSI SIMIK 07-13 I8MIKXML lub Oracle Discoverer
lub innej aplikacji, niezgodne z opisem wymagekreslonych w dokumentacji dotyazej KSI
SIMIK 07-13, m.in. w instrukcjachaytkownika, wytycznych itd.

Problem obstugowy

problem zwizany z obstuglub wytkowaniem KSI SIMIK 07-13 lub SIMIKXML lub Oracle
Discoverer lub innej aplikacji

Problem techniczny

problem zwizany z:

* nieprawidtowym technicznym dziataniem KSI SIMIK-Q3 lub SIMIKXML lub Oracle
Discoverer lub innej aplikacji lub

* nieprawidtowym dziataniem stacji roboczejytkownika lub

* nieprawidtowym dziataniem sieciytkownika lub

inny problem nie kdacy problemem merytorycznym lub obstugowym

Uzytkownik

osoba uprawniona do korzystania z systemu KSI (BIM-13), osoba wyznaczona przez
instytucg do pracy z systemem KSI (SIMIK 07-13), takAM IK NSRO, AM 1Z, AM |

Wykonawca

Jednostka, firma wykonaga zmiany w KSI SIMIK 07-13 na podstawie zgtaszenian

Zespot Analityczny w MRR

Zespot Analityczny w Ministerstwie Rozwoju Regionedo

Zespot Projektowo-
Techniczny MF

Osoba/osoby z ramienia MF odpowiedzialne za:

 wsparcie w realizacji zmian w KSI SIMIK 07-13,

* wsparcie w rozwizywaniu problemow merytorycznych w KSI SIMIK 07-13,

» obstug zgtoszé dotyczicych problemow technicznych lub narustezpieczastwa

ZK

Zespot Kryzysowy

Zmiana

zmiana w KSI SIMIK 07-13 lub SIMIKXML spowodowanawymi wymaganiami |




I. Wstep

Dokument przedstawi@ropozycje dziatania i zorganizowania Service Desko
czasu wdraenia narzdzia informatycznego Clear Quest na poziomie AM |
(przeszkolenia AM | w zakresie obstugi ww. nargdzia).

Niemniej kady AM IZ (w zakresie swojego PO) me inaczej zorganizowaobstug
zgtoszé na poziomie AM | => AM IZ.

AM |Z zostali przeszkoleni w zakresie obstugi wvarmdzia, w zwiazku z czym zgtoszenia
problemow kierowane do nighozna dokonywat wytacznie za pomog ww. narzedzia.

Il. Zgtoszenie problemu merytorycznego/obstugowegamiany
Schemat przeptywu zgtoszew Service Desk zostat zamieszczony w aeahiku do
niniejszego dokumentu, tj.

» Zgloszenie Problemu Merytorycznego, Obstugowego lubechnicznego

przedstawiono w Zatzniku nr 1 do niniejszego dokumentu

e Zgtoszenie Zmiany przedstawiono w Zeatniku nr 2 do niniejszego dokumentu
Adresy e-mail AM |, AM IZ wraz z przydzialem dozgasg6inych program6w operacyjnych zamieszczpna s
stronie MRRhttp://www.funduszeeuropejskie.gov.pl/AnalizyRapd?bdsumowania/Strony/KSl.aspx

Adres AM IK NSRO jest jedeKS|.problemy@mrr.gov.pl Uzytkownicy zgtaszajproblemy na adresy swoich
wihasciwych Administratorow Merytorycznych.

lll. Zgtoszenie incydentu dot. naruszenia bezpiecfetwa informacji

Definicja naruszenia bezpieczistwa informacji
Przez naruszenie bezpieageva informacji nalgy rozumie€ wszelkie mogce mi€ miejsce
zdarzenia lub dziatania, ktore stanewib mog stanowé przyczyr utraty zasobdéw, zmian
poufndici, integralnéci, dostpncici informacji lub niezawodni systemow, a tale
odstpstwa od obowzujacych procedur pogpowania, nawet, jeli nie prowadz do wyzej
wymienionych skutkéw. W szczegokw 53 to wszelkie sytuacje, w ktérych nggita utrata
(np. kradzie lub zniszczenie) lub nieuzasadniona modyfikacjaydh lub czsci danych
(nawet, jéli mozliwe jest catkowite odtworzenie utraconych danyehlake maliwosé
dostpu do danych dla 0s6b nieupawgonych.

Incydentem naruszenia bezpietgva okréla sk kazde okrglone zdarzenie
lub dziatanie, naruszgie bezpieczsstwo lub zasady ochrony informacji.

Na mazliwosé wystapienia naruszenia bezpiecaestwa informacji moga wskazywa:

o Nietypowy stan pomieszcée przetwarzania (naruszone plomby, otwarte
pomieszczenia, okna, drzwi od szaf, biurelgombne urzdzenia);

o Zaginkcie sprztu lub ndénikéw informacji (dyskietek, dokumentéw papierowych
itp.);

o Nieuzasadnione modyfikacje lub usegie danych, niezgoddoi w danych;

o Nieprawidtowe lub nietypowe dziatanie systemu infatycznego (lub nietypowe
komunikaty wywietlane na monitorze).

Schemat przeptywu zgtoszew Service Desk zostat zamieszczony waeahiku 3 do
niniejszego dokumentu

Adresy e-mail AM |, AM IZ wraz z przydzialem dozgasgdinych programdw operacyjnych zamieszczpna s
stronie MRRhttp://www.funduszeeuropejskie.gov.pl/AnalizyRapdbdsumowania/Strony/KSl.aspx

Adres AM IK NSRO jest jedeKSl.incydenty@mrr.gov.pl




Zalacznik 1. Zgtoszenie Problemu Merytorycznego, Obshayego lub Technicznego

Uzytkownik:
1. opracowuje zgloszenie problemu poprzez wypehigh@RMULARZA ZGLASZANIA PROBLEMOW W KSI (SIMIK 07-13”
2. przesyta wypetiony formularz poaztlektroniczia do wiasciwego Administratora merytorycznego (lista adsiirdtoréw znajduje
si¢ pod adresenhttp://www.funduszeeuropejskie.gov.pl/AnalizyRapd?bdsumowania/Strony/KSl.aspx)

Uzytkownik z Instytuciji Uzytkownik z 1Z Uzytkownik z IK NSRO

v *
AM [:

1. jesli moze sam udzieli whasciwej odpowiedzi, to
przesyta 4 do wytkownika (archiwizuje odpowied
przestar poczt elektroniczm),

2. jezeli zgloszenie jest zasadne i nie z@osam udziedi
wiasciwej odpowiedzi, to przekazuje za pomgmczty
elektronicznej zgloszenie na poziom AM 1Z,

3. informuje wytkownika o zamkniciu zgloszenia —
przesyta do niego odpowigaha zgtoszenie (archiwizujg
informacg/odpowied przestan poczt, elektroniczm).

A

.___________________________>

AM 1Z:

1. postpuje zgodnie z instrukgjobstugi Clear Quest, z tymig

¢-------- zgloszenia AM | traktowaneagak jak zgtoszenia kytkownika
1Z.

2. informuje wytkownika z 1Z lub AM | 0 zamknriciu zgloszenia —
przesyla do niego odpowigdna zgloszenie (archiwizujdg
informacg/odpowied przestan poczt, elektroniczm).

'
i
1
! 4
Ll
'
1
'

A 4

.________________________________________________________>

AM IK NSRO:

¢-------- 1. postpuje zgodnie z instrukgjobstugi Clear Quest

2. informuje wytkownika z IK NSRO o zamkaciu zgtoszenia —
> przesyla do niego odpowigdna zgloszenie (archiwizujg
informacg/odpowied przestan poczt, elektroniczm).

A 4

Zesp6t Projektowo-Techniczny MF
realizuje zgtoszen

2

\ 4 .

Wykonawca
realizuje zgtoszenie

*

Legenda:

v

- zgtoszenie problemu

"""""""" > - informacja zwrotna




Zalacznik 2. Zgloszenie Zmiany

Uzytkownik:
sporadza opis zmiany i przesyta pogalektroniczi do whaciwego do wiaciwego Administratora merytorycznego (lista adisiirstorow
znajduje st pod adreserhttp://www.funduszeeuropejskie.gov.pl/AnalizyRapd?bdsumowania/Strony/KSl.aspx)

| Uzytkownik z Instytuciji Uzytkownik z 1Z Uzytkownik z IK NSRO

I ‘ :
AM . I

1. przeprowadza analiz

2. przekazuje zgtoszenie za pomqmoczty elektronicznej ng
poziom AM 1Z,

3. informuje wytkownika o realizacji #dz odrzuceniu
zmiany (archiwizuje informagjodpowied przestan
poczh, elektronicznm).

A
! \ 4
i AM 1Z;
. 1. przeprowadza analiz
*------ 2. postpuje zgodnie z instrukgjobstugi Clear Quest, z tynie
v zgtoszenia AM | traktowaneadak jak zgtoszenia &ytkownika
> 1Z,

3. informuje wytkownika z 1Z lub AM | o realizacji #dz
odrzuceniu zmiany (archiwizuje informafjdpowied przestan
poczh elektronicznm).

A
1
1
1
1
| v
| AM IK NSRO:
. 1. postpuje zgodnie z instrukgjobstugi Clear Quest,
q----------1 2. informuje wytkownika z IK NSRO Ilub AM IZ o
v realizacji dz odrzuceniu zmiany (archiwizujq
> informacg/odpowied przestan poczt, elektroniczm).
A
1
1
1
1
v :
Zespot Projektowo-Techniczny MF
realizuje zmian
A
1
1
1
1
v .
Wykonawca
realizuje zmiag
Legenda:
> - zgtoszenie zmiany

"""""""" > - informacja zwrotna




Zalacznik 3. Zgtoszenie incydentu

POSTEPOWANIE W SYTUACJI NARUSZENIA
BEZPIECZE NSTWA INFORMACJI

Uzytkownik
1. powiadamia swojego przetonego,
2. postpuje zgodnie z Polityk Bezpieczéastwa
obowizujaca w Instytucji Uzytkownika,
3. powiadamia telefonicznie i za pompmoczty

elektronicznej wiéciwego Administratora
Merytoryczneg
A
1
1
1
1
1
i
A 4 .

Administrator Merytoryczny
niezwlocznie rejestruje incydent w Clear Quest.
postpuje zgodnie z instrukgpbstugi Clear Quest.

A

Ll
.
\ 4 X
ABI podejmuje niezwtocznie dziatania
rejestruje je w Clear Quest.

R x
l
2l v !
AT Al
Zesp6t Projektowo-Techniczny MF
Legenda:
> - zgloszenie

"""""""" > - informacja zwrotna




