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Historia zmian
Nr . .
. Data Autorzy Opis zmian
WErSs|I
0.8 25.06.2007 Piotr *.'OZhSki. Utworzenie nowego dokumentu
Andrzej Oszmian
1.0 25.10.2007 Piotr *.'OZﬁSk'. Zatwierdzona przez Dyrektora Departamentu MF/RI
Andrzej Oszmian
25.02.2008 Ujednolicono procedury i nazew'\r;llétévo wypracowan@disie przez MF i
1.2 Waldemar Gaik
’ 29.02.2008 Piotr Loziiski Zatwierdzona przez Kierownika Projektu
Andrzej Oszmian
29.02.2008 Zatwierdzona przez Dyrektora Departamentu MF/RI
28.04.2008 Zmiana numeracji za¢znikow tego dokumentu.
13 Andrzej Oszmian Dodano zajczniki: upowanienie do petnienia funkcji ABI oraz ZBI
28.04.2008 Zatwierdzona przez Dyrektora Departamentu MF/RI
1.4 10.07.2008 Grzegorz Usunkto zapis z pkt. 12.1 dotygey ustalania harmonogramu przestrzegar
Brandebura zasad PBI
10.10.2008 Grzegorz Gruntowne przekonstruowanie dokumentugeidj klauzuli: ,zastrzeone do
T Brandebura uzytku stuzbowego w MF i MRR”
21.10- 1. Usunkto rolg Koordynatora SIMIK, zagpit a go rola Administratora
2.0 07 li 2008 Waldemar Gaik Merytorycznego
T 2.  Wprowadzenie uwag
10-18.11.2008| Stach Leszczyski 3. Weryfikacja — wprowadzenie uwag
Grzegorz -
2.1 15-19.12.2008 Brandebura 1. Weryfikacja uwag wprowadzonych przez MRR.
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. Wstep

KSI SIMIK 07-13, powstat aby zapewnmonitoring funduszy strukturalnych w nowej
perspektywie finansowania w latach 2007 — 2013.nfedowanie zasad bezpiedstwa
w niniejszym dokumencie i dokumentach zzanych ma na celu zapewnienie @psisci,
integralndci, rozliczalndci informacji zawartych w systemie.

Rada Projektu SIMIK deklaruje swoje zaamgaanie dla dziata zapewniagcych
bezpieczéstwa informacji przetwarzanych w systemie KSI SIMIK-13.

Niniejszy dokument Polityki bezpiearstwa KSI SIMIK 07-13, pormkuje kwestie
zwiazane z bezpiecastwem informacji w KSI SIMIK 07-13, oraz zawierajwazniejsze
zasady pogpowania z informaaj

Jest to dokument jawny, z ktérym zapozné powinni si¢ wszyscy iytkownicy
systemu KSI SIMIK 07-13.

Wiascicielem Polityki bezpieczéstwa jest Ministerstwo Rozwoju Regionalnego
jako gtowny uzytkownik systemu.

Obowiazkiem wytkownikbw systemu jest przestrzeganie zasad ustamych
W niniejszej polityce bezpiec#stwa, tak aby zapewriandpowiedni poziom bezpieazstwa

informacji, oraz utrzymanie ggtosci dostpu do informacji.
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lll.  Cel polityki bezpieczeastwa

Celem polityki bezpiec#Zestwa informacji dla KSI SIMIK 07-13 jest zdefiniow&
zasad, metod $rodkow ochrony informacji w systemie. Zapewniersé dostgpnosci dla
wszystkich uprawnionych os6b zawsze gdy zaclobzizie taka potrzebantegralnosci
informacji tzn.ze nie lgda one modyfikowane przez nieuprawnione osoby co pomNoby
do ich fatszowania, oraz zachowania rozliczétmanformacji, tzn. maliwosci sprawdzenia

kto dopisywat, modyfikowat, czy usuwat dane..
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V. Opis i zaseg systemu

KSI SIMIK 07-13 jest systemem o zagu ogdlnokrajowym dogpnym przez Internet.
KSI SIMIK 07-13 zawiera funkcjonaldé wspomagajca proces programowania
i monitorowania wdrzania realizowanych projektow UE w Polsce. Podmidtam
uczestniczcymi w systemie $
a. MRR —IK NSRO- departament w MRR peicy role IK NSRO— Administratorzy
Merytoryczni IK NSRO

b. Instytucje zaradzapce (1Z) poszczegélnymi programami operacyjnymi -
Administratorzy Merytoryczni IZ

c. Instytucje uczestnieze we wdraaniu poszczegoélnych programéw operacyjnych -
Administratorzy Merytoryczni w Instytucji

d. MF RI — Departament Rozwoju Systeméw InformatycinywcMF

e. Instytucje — Wytkownicy systemu — instytucje zadzapce, pdrednicace,

Instytucje Certyfikujce, Instytucja Audytowa.

KSI SIMIK 07-13 nie jest systemem maym krytyczne znaczenie dla instytucji go
uzytkujacych. Jest to system wspomagsj zapewniagjcy ewidencjonowanie informacji
zwiazanych z projektami na dofinansowanie przez ¢UEuropejsk, inwestycji czy dziala
wykonywanych na terenie Polski.

Powigzania KSI SIMIK 07-13 z innymi systemami obrazugazznik 5.
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V. Zasoby KSI SIMIK 07-13

Ochronie podlegajzasoby zwjzane z przetwarzaniem informacji w KSI SIMIK 07-13.
Wykaz zasobow systemu podano w Instrukcji gdzania Krajowym Systemem
Informatycznym SIMIKQO7-13 (PBI-IZS).

Szczegolnej ochronie podlega Gtéwna infrastrukisa SIMIK 07-13.

KSI SIMIKO7-13 sktada si z elementéw wymienionych w Instrukcji zadzania
Krajowym Systemem Informatycznym SIMIK 07-13 (PEIS).

Instrukcja zarzdzania Krajowym Systemem Informatycznym SIMIK 07-i8az
dokumentacja techniczna KSI SIMIK 07-13; siktualizowane zgodnie z ustaleniami
przyjetymi w dokumencie ,Zasady aktualizacji dokumentégipieczastwa KSI SIMIK 07-
13"

Weryfikacja i przeprowadzanie analizy ryzyka dlal iSSMIK 07-13, odbywa s zgodnie
z dokumentem ,Zasady aktualizacji dokumentacji bmzmhstwa KSI SIMIK 07-13".
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VI. Obszary przetwarzania informacji

1. Doskp do systemu KSI SIMIK 07-13, nilwy jest poprzez dcza internetowe, tak
wiec zalogowanie gido systemu i przetwarzanie informacji w systemieotliwia
kazdy komputer:

- wyposaony w odpowiedni  wersje  przegldarki internetowej
(z uwzgkdnieniem wymaganych ustavile Informacje o wymaganych
przeghdarkach, ich wersjach i ustawieniach dpse § na stronach
internetowych MRR.

— podhkczony do Internetu.

2. Komputery klienckie gytkownikéw powinny by chronione zgodnie z dokumentem
»Zalecenia dotycgce zabezpieczenia komputerdwytkownikow” a take politykami
bezpieczéstwa wewntrz instytucji, ktére aytkuja system.

3. Podstawowym obszarem przetwarzania informacji gstwerownia KSI SIMIK
07-13, zapewniaga prae¢ i ochrore gtéwnej infrastruktury systemu.

4. Komunikacja z systemem odbywa girzy wyciu pohczenia szyfrowanego (https),
przy wyciu protokotu SSL.

Str. 8/38



Nazwa instytucji Ministerstwo Finanséw/Ministerstwo Rozwoju Regionahego
opracowujacej dokument

Dokument gtéwny

Tytut dokumentu Polityka bezpieczaéstwa Informacji dla Krajowego Systemu
Informatycznego SIMIK 07-13

Wersja dokumenty 2.1 Kod dokumentu | PBI-SIS-MF+MRR-2

Data opracowania| 12.01.20p8od zakresu dokumeniu KSI SIMIK 07-13

VIl. Analiza ryzyka

Weryfikacja i przeprowadzanie analizy ryzyka dlalK8MIK 07-13, odbywa si zgodnie

z dokumentem ,Zasady aktualizacji dokumentacji ezmstwa KSI SIMIK 07-13". Dla
przeprowadzenia analizy ryzyka spgizany jest oddzielny dokument ,Analiza ryzyka dla
KSI SIMIK 07-13".
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Hierarchia rol i zadan w KSI SIMIK 07-13

Gtownym  UWzytkownikiem KSI SIMIK 07-13 jest Ministerstwo Roz\p
Regionalnego(MRR). Gtownym Dostawcjest Departament Informatyki Ministerstwa
Finansow (DI/MF).

MRR odpowiada m.in. za zadzanie, nadawanie uprawnhiewszystkim AM
i Uzytkownikom oraz za wspotpraz Instytucjami korzystagymi z KSI SIMIK 07-13. MF
odpowiada za zasdzanie i wspOtpracz Koordynatorami SIMIK ktorzy jednocaeie petng

role Administratora Merytorycznego w systemie KSI SIMIR-13.

1. Uzytkownicy:

Gtownym Uzytkownikiem jest Ministerstwo Rozwoju Regionalnegdzytkownikow
i zakres ich uprawnie w okrellonym programie operacyjnym wyznaczgposzczegolne
instytucje zarzdzapce, na podstawie zgtosreod instytucji pérednicacych. Liczba
Instytucji zaangzowanych w proces zadzania i kontroli w okresie programowania
2007-2013 wynosi ok. 120, co pozwala océepeé liczba Wytkownikow (0s6b) bezpoednio
wykorzystupcych system ksztattowssie bedzie w przedziale 3500 - 4500. Docelowo system
powinien obstugiwé do 1000 Wytkownikow jednoczénie.

Uzytkownikami systemu zagdzap AM IK NSRO wyznaczani przez Ministerstwo
Rozwoju Regionalnego oraz AM IZ wyznaczeni przestytucje Zarzdzapce i AM |

wyznaczeni przez pozostate Instytucje korzysejg KSI SIMIK 07-13.

2. Administratorzy:

2.1 Al

Role Al petni z-ca dyrektora MF/DI, nadzorgly projekt SIMIK. Do zad&a Al nalezy:
a) wyznaczenie 0s6b pehuych rok ABI
b) wyznaczenie os6b pehaych rok AT
c) wyznaczenie cztonkéw ZBI
d) powotanie w porozumieniu z MRR cztonkéw ZK

e) analiza raportéw otrzymywanych od ABI
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f) powotanie dodatkowej komisji do przeprowadzeniatgmsvania
wyjasniajacego w celu petnego zbadania przyczyn i skutkow
incydentu, ustalenia sprawcy oraz wielgoponiesionych strat

g) okredlanie innych zada zwiazanych dotyczcych Polityki

Bezpieczéstwa i wyznaczenie do tych zadaséb

Al moze wyznaczy na psmie inm osole petniaca funkcje Al spasréd kierownika Projektu

lub zas¢pcy kierownika Projektu
22 ABI

Osoba lub zespdt powotany przez Al do zadaviazanych z ochran KSI SIMIK 07-13
w szczegOlIngci:
a) reagowanie na incydenty zgodnie z ,Instrakppstpowania ABI
w sytuacji naruszenia bezpieéaséwva informacji”,
b) analiza i ewidencjowanie incydentow,
c) koordynowanie dziatazwiazanych z bezpiecastwem informacji
KSI SIMIK 07-13,
d) opracowywanie i aktualizacja dokumentacji bezpiészea KSI
SIMIK 07-13

e) inne zadania zwzane z ochransystemu wyznaczone przez Al.
23 AT

Osoba/osoby wyznaczona przez Al do zdrania KSI SIMIK 07-13, w szczegOlém
administracja serwerami aplikacyjnymi i bazodanowyonaz uradzeniami sieciowymi
nalezacymi do systemu. AT nie zaadza kontami Wytkownikow. Wzér upowaznienia oraz

szczegbtowe zadania AT oklene g w zahczniku 1.
2.4 AMIK NSRO

Osoba/osoby wyznaczona przez MRR do gdwania Wytkownikami (zaktadanie/usuwanie

kont Uzytkownikéw, przyznawanie/odbieranie uprawhnie Uzytkownikéw). Wzor
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upowanienia oraz zadania AM IK NSRO oktene § w zahczniku 2.
25 AMIZ

Osoba/osoby wyznaczona przez InstytuZjarzadzapca do zaradzania Wytkownikami.

Wz6r upowanienia oraz zadania AM |Z okilene s w zahczniku 3.

26 AMI

Osoba/osoby wyznaczona przez Instyucflo zaradzania UWytkownikami. Wzor

upowanienia oraz zadania AM | okilene s w zahczniku 4.
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IX. Organizacja bezpieczéastwa

1. Powotuje st Administratora Bezpieczeistwa Informaciji (ABI) w celu realizacji zada

zwiagzanych z ochraninformacji w KSI SIMIK 07-13, a w szczegOlém:

a) reagowanie na incydenty zgodnie z Instrukgpostpowania ABI w sytuacji
naruszenia bezpieargtwa informac;ji”,

b) analiza i ewidencjowanie incydentow,

c) koordynowanie dziatazwiazanych z bezpiecastwem informacji KSI SIMIK 07-13,

d) opracowywanie i aktualizacja dokumentacji bezpiéstga KSI SIMIK 07-13

e) inne zadania zwkzane z ochransystemu wyznaczone przez Al.

Wz6r upowanienia stanowi zatznik 7.

. Powotuje st Zespét ds. Spraw Bezpieczestwa Informaciji (ZBI) w celu zapewnienia

koordynacji i kontrolowania procesu bezpietstva w tym take opracowywania
I aktualizacji dokumentacji bezpieamwa KSI SIMIK 07-13. W skiad zespotu wchadz
Administrator Bezpieczsstwa Informacji (ABI), Administrator/Administratoyz
techniczni (AT), Kierownik Projektu (KP), przedstaiwel/przedstawiciele Gtoéwnego

Uzytkownika (Ministerstwa Rozwoju Regionalnego)..

. Powoluje st Zespdt Kryzysowy (ZK) w celu podicia dziala w sytuacjach

kryzysowych, np. powanej awarii systemu (zagtenie braku dogpnasci systemu na
czas diaszy niz 12 godzin) tak aby zapewniciagtos¢ dziatania KSI, wysipienia

kompromitacji (np. utraty prawidtowych wdawosci dziatania systemu, co
spowodowatoby konsekwencje polityczne, medialnel) 8IMIK 07-13. W skiad zespotu
powinni wchodzt nastpujace osoby:

* Przedstawiciel(e) MF,

* Przedstawiciel(e) MRR,

Zespo6t mae powotd na zasadzie ekspertéw osoby z biura informacjanieych MF/MRR,

osoby z biura prasowego MF/MRR, osoby z departamgrstwnego MF/MRR.

Czionkowie ZK wybieraj sparod siebie Koordynatora ZK oraz jego zgst, ktorzy petni
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funkcje organizacyjne zwtane z pracami ZK, np. przewodniczenie posiedzenmsanie
protokotéw lub notatek z posiedzeinformowanie pozostatych cztonéw ZK o terminach
posiedzé.

Informacje na temat sposobu powiadamiania czitonkdegpoty, trybu i okoliczrai
powodupcych ustalanie termindéw spotkaznajduji sic w dokumencie: ,Plan ggtosci
dziatania Krajowego Systemu Informatycznego SIMIKIB”. Dokument przeznaczony jest
do wiadomdci cztonkdéw ZK. Imienny spis cztonkéw ZK, dane kaktowe oraz zakres ich

zada znajduje si w dokumencie: ,Zakresy zafia dane kontaktowe ZK”.
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X. Bezpiecz@éstwo osobowe

1. Zasady post epowania u zytkownikow

a) Uzytkownicy KSI SIMIK 07-13, musz zachowywd& w tajemnicy informacje
umazliwiajace logowanie do systemu;

b) Uzytkownicy @ zobowhzani do okresowej zmiany haset dgst do systemu, nie
rzadziej jednak miraz na 30 dni;

c) Uzytkownicy s zobownzani do przestrzegania odpowiednich instrukcji,yeghych,
zalecé dotyczcych pracy w KSI SIMIK 07-13, tak aby zapewnpoprawngé
informacji wprowadzanych do systemu;

d) Uzytkownicy @ zobowhzani do informowania o wszelkich nieprawidtog@ch,
zauwaonych bedach w dziataniu KSI SIMIK 07-13, zgodnie z dokurteen ,Service
Desk dla KSI SIMIK 07-13".

2. Szkolenia u zytkownikow

a) Uzytkownicy KSI SIMIK 07-13, zobowizani s do uczestnictwa w organizowanych
szkoleniach w zakresie polityki bezpieagva i procedur obowtujacych w tym
zakresie;

b) Uzytkownicy KSI SIMIK 07-13, zobowizani & do uczestnictwa take w innych

szkoleniach, ktére doskonmalimiefgtnosci pracy w systemie.
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XI. Bezpieczastwo fizyczne isrodowiskowe gtéwnej infrastruktury
systemu

1. Doskp do pomieszczenia, gdzie znajduje gidwna infrastruktura jest natwy tylko dla
0s06b upowanionych.

2. Dostp do pomieszczenia i przebywanie w serwerownii mila zatrudnionych w MF
mozliwy jest tylko w uzasadnionych przypadkach, po miedniu d&wiadczeé
0 zachowaniu poufrigi i w obecndci Administratorow Technicznych MF. Szczeg6towe
zasady w tym zakresie zdefiniowang w dokumencie ,Instrukcja zagdzania KSI
SIMIK 07-13". Po wykonaniu dziata przez osoby z zewirz naley sporadzi¢
odpowiedni protokét z przebiegu czyrico

3. Drzwi do pomieszczenia serwerowni sawsze zamykane oraz posiadafipowiednie
zamki i wytrzymatd¢ co uniemaliwi tatwy dosgp do pomieszczenia.

4. W pomieszczeniu serwerownii nie wolnaywa¢ sprztu fotograficznego, video, lub
innych uradzex do rejestracji informacji bez zgody Al lub ABI.

5. Pomieszczenie gdzie znajduje; sitowna infrastruktura KSI SIMIK 07-13, powinna
uwzgkdnia¢ minimalizac§ ryzyka wysipienia potencjalnych zagren, tj. kradzie,
pozar, zalanie, promieniowanie elektromagnetycznezeayk zasilania.

6. W pomieszczeniu serwerownii obawuje catkowity zakaz jedzenia, picia i palenia
tytoniu.

7. W pomieszczeniu serwerownii najezapewnt urzadzenia umeliwiajace btyskawiczne
gaszenie ewentualnegozamu.

8. Siec zasilajca w serwerownii musi ldywydzielona, musi posiadavtasne bezpieczniki
przechzeniowe.

9. Serwery systemu musgzosiada urzadzenia zapewniage podtrzymanie naggia, tak
aby zapewrdi bezprzerwow prag systemu.

10.W serwerownii musi znajdowasic system zapewniagy klimatyzacg, dla uradzea
systemu.

11.W serwerownii nie magznajdowa sig materiaty tatwopalne.
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Zarzadzanie systemem i siegidla gtdbwnej infrastruktury
systemu

1. Zarzadzanie serwerami

a) Serwery KSI SIMIK 07-13, mugz by¢ chronione przez oprogramowanie

b)

f)

g)

h)

)

k)

antywirusowe.

Mozliwos¢ logowania si do serwerOw systemu posiaglajprawnione osoby, w tym
Administratorzy Techniczni MF.

Administratorzy Techniczni zobowZani & do zachowania szczegdlnej uwagi
w trakcie prowadzenia prac w @bie systeméw operacyjnych serweréw KSI SIMIK
07-13.

Wszelkie néniki, dostarczane z zewtnz, a uytkowane na serwerach najeprzed
ich uzyciem bezwzgjdnie sprawdzi oprogramowaniem aktualnym antywirusowym.
Nalezy dokonywa& regularnych przegtddw logéw systemu, jak rownie
wykorzystania zasobdéw systemu.

Wszelkie dziatania w zakresie administracji systernanalezy odnotowywé
w dzienniku pracy systemu, wzor dziennika stanoafznik 1, do niniejszego
dokumentu.

Urzadzenia systemu nate konserwowd, stosujc sk do wyznaczonych przez
producentow lub dostawcéw spta termindbw konserwaciji.

W przypadku konieczr$si Kierownictwo Projektu zapewni zakupy sgiz
kompatybilnego z obecniezytkowanym spreztem.

Sprzt komputerowy musi hy przetestowany i formalnie zaakceptowany przed
przeniesieniem dérodowiska produkcyjnego.

Wycofywanie sprgtu i niszczenie nimikdw informacji odbywa si zgodnie
z dokumentem , Procedura pgstwania z nénikami informacji w przypadku
likwidacji urzadzen komputerowych”.

Nalezy bezwzgkdnie wykonywa regularne kopie bezpiearmwa zaréwno baz
danych jak teé systemoOw operacyjnych, tak aby byto e szybkie odtworzenie
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systemu w przypadku awarii. Kopie danych oraz syéte operacyjnych nahy
przechowywé& na odpowiednio trwalych ®goikach i odpowiednim sejfie,
szczego6towe informacje na temat procesu wykonywkmjig bezpieczéstwa znajduj
sie w dokumencie ,Procedura backupu KSI SIMIK 07-13".

[) Administratorzy Techniczni as zobowhzani do przeprowadzania regularnych
przeghdéw i aktualizacji systeméw operacyjnych serwerdwaz danych, tzw.

.hardening'u”.

2. Zarzadzanie sieci g

a) Dostp do konfiguracji urzdzen sieciowych odbywa si dopiero po podaniu
prawidtowej nazwy gytkownika oraz hasta.

b) Administratorzy Techniczni ma@j obowihzek zmiany dom§lnych haset
i uzytkownikéw dostarczonych wraz z dogirya konfigurach urzadzenia.

C) Zarmdzanie urzdzeniami sieciowymi nie nmie by mazliwe z dowolnej stacji
roboczej, nalgy scisle ograniczy dostp do konfiguracji urzdzer sieciowych do
wydzielonych stacji roboczych.

d) Konfiguracja i administracja ugdzeniami sieciowymi wchodzymi w skfad gtownej
infrastruktury KSI SIMIK 07-13, wykonywana jest ez Administratorow
Technicznych systemu w Ministerstwie Finanséw arazze$ci przez Departament
Informatyki, Ministerstwa Finanséw.

e) Serwery KSI SIMIK 07-13, zlokalizowane sv chronionych segmentach sieci MF.

f) Pohkczenia do Internetu realizowang za pomog dedykowanychaczy i uradzen
zapewniagcych ochror systemu.

g) Polczenie systemu z wewtnzna siech LAN w MF realizowane jest za
posrednictwem odpowiednichdzy i uradzer zapewniaicych ochror systemu.

h) Aktywnos¢ urzadzen sieciowych jest rejestrowana w plikach logéw oraz
monitorowana przez Administratoréw Technicznych.

i) Kopie konfiguracji aktywnych uedzen sieciowych g przechowywane na trwatych

nosnikach w odpowiednich sejfach, szczegoétowe infojmana temat procesu
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wykonywania kopi bezpiecastwa znajdyj sic w dokumencie ,Procedura backupu
KSI SIMIK 07-13".

j) Administratorzy Technicznigszobowhzani do dokonywania regularnej aktualizaciji
oprogramowania w ugelzeniach aktywnych sieci.

k) Wszystkie paiczenia m¢dzy sieci MF a sieci publiczry musi odbywa sie przy

uzyciu odpowiednich urgdzen zapewniajcych bezpieczestwo systemu.

Administratorzy Techniczni w MF musposiadéd odpowiedn wiedz techniczi z zakresu
konfiguracji uradzen sieciowych, serwerdw i systemOw operacyjnych taly aapewni

prawidtowe funkcjonowanie KSI SIMIK 07-13.

Administratorzy musg podlegé okresowym szkoleniom z tego zakresu, aby ich wiadzy

odpowiadat aktualnym rozwzaniom i pojawiagicym st zagraeniom.
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Kontrola dostepu

d)

f)
g)

Dost ep uzytkownikéw do systemu

Tylko uprawnieni aytkownicy mog uzyska dostp do KSI SIMIK 07-13.

Dostp do systemu musi byindywidualnie zdefiniowany dla kdego uytkownika.
Uzytkownik maze mig dostp jedynie do zasobdéw, ktorea smu niezledne do
wykonywania obowizkéw stizbowych.

Udzielanie, uniewznianie i ograniczanie dagiu uzytkownikow do systemu obywaesi
w oparciu o zasady zdefiniowane w dokumencie ,Riaca zgtaszania xytkownika do
Krajowego Systemu Informatycznego SIMIK 07-13 (nadaie, zmiana, wydaiecie
uprawnidg) oraz zakres obowzkoéw administratorow merytorycznych”, opracowanym
przez MRR.

Nadanie Ilub zmiana uprawmie uzytkownika nasipuje wyhcznie na wniosek
sporadzony pisemnie, zgodnie z zasadami w dokumencieceldoa zgtaszania
Uzytkownika do Krajowego Systemu Informatycznego S{MI7-13 (nadawanie, zmiana,
wygasniecie uprawnig®) oraz zakres obowzkow administratorow merytorycznych”,
opracowanym przez MRR.

Tozsama¢ uzytkownikéw jest sprawdzana po podanitytkownika i hasta do systemu,
zalecenia co do bezpiedmtwa haset opisuje dokument: ,Zalecenia w sprawie
bezpieczastwa haset Bytkownikow”.

Konto wytkownika musi by zablokowane po 30 dniach nieaktywaoio

Uprawnienia posiadane przezytkownikow nie mog by¢ rozszerzane, o ile nie istnieje

umotywowana potrzeba zaiana ze zmiapnzakresu obovazkow.

2. Polityka haset

a) Wszyscy uaytkownicy musz stosowa hasta zgodne z zasadami ustalonymi
w dokumencie ,Zalecenia w sprawie bezpidsteva haset tytkownikow KSI SIMIK
07-13".

b) KSI SIMIK 07-13, umaliwia ustalenie minimalnej dlugoi hasta, okresu
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maksymalnej wanosci hasta oraz unienitiwia powtérne wykorzystanie tego samego
hasta.

c) Hasel nie naltey zapisywé& i pozostawia w miejscu w ktorym moglyby zosta
ujawnione.

d) Hasta nie powinny hy wpisywane w obecroi oséb trzecich, g moga one
zauwayc¢ tres¢ wpisywanego hasta.

e) Bez wzgkdu na okolicznéci uzytkownik nie mae ujawnig swojego hasta do
systemu, jakimkolwiek osobom.

f) Jeliistnieje podejrzenieze hasto zostato ujawnione, najge natychmiast zmieéi

g) Uzytkownik ponosi peta i absolutm odpowiedzialné za wycie zasobéw systemu

przy wykorzystaniu.
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XIV. Monitorowanie bezpieczéstwa

1. System jest wypogany w mechanizmy unitiwiajace monitorowanie bezpiearstwa,
np. rejestrujce préby uzyskania dagtu do systemu.

2. Rejestry zdarzess regularnie przegbane przez Administratorow Technicznych.

3. Kazdy wytkownik systemu ma obowzek zgtaszania zauwanych potencjalnych luk
w zakresie bezpiecastwa zgodnie z dokumentem ,Service desk dla KSIIRID7Z-13".

4. ABI przygotowuje kwartalny raport z prowadzonegonitorowania i przekazuje go do
Al.

5. AT monitoruje poprawn& funkcjonowania systemu informatycznego oraz eldyen
systemu majce wplyw na bezpiecastwo przetwarzanych informacji.

6. Ryzyka powinny by regularnie monitorowane przez ABI i AT. Przaty i aktualizacja
dokumentu ,Analiza ryzyka dla KSI SIMIK 07-13" nale przeprowadza zgodnie
z dokumentem ,Zasady aktualizacji dokumentacji bezpmstwa KSI SIMIK 07-13".
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XV. Naruszenia bezpieczistwa

1. Przypadki naruszenia bezpieagava KSI SIMIK 07-13, powinny hy natychmiast
zgtaszane zgodnie z dokumentem ,Service desk dIeBK3IK 07-13".

2. W celu wiaciwego postpowania w przypadku naruszenia bezpiéspga systemu,
nalezy gromadzt wszelkie informacje dotyaze skutkow i charakteru tych przypadkéw.

3. Przypadki naruszenia bezpieageva a analizowane przez ABI, zgodnie z procedur
w dokumencie ,Service desk dla KSI SIMIK 07-13".

4. Informacje o zgtoszonych przypadkach naruszeniapibezéistwa @ ujmowane
w kwartalnych raportach bezpieézstwa KSI SIMIK 07-13.

5. W szczegdlnych przypadkach naruszenia bezphstza KSI SIMIK 07-13, powotywany
jest Zespot Kryzysowy (ZK).

Str. 23/ 38



Nazwa instytucji Ministerstwo Finanséw/Ministerstwo Rozwoju Regionahego
opracowujacej dokument

Dokument gtéwny

Tytut dokumentu Polityka bezpieczaéstwa Informacji dla Krajowego Systemu
Informatycznego SIMIK 07-13

Wersja dokumenty 2.1 Kod dokumentu | PBI-SIS-MF+MRR-2

Data opracowania| 12.01.20p8od zakresu dokumeniu KSI SIMIK 07-13

XVI. Rozwdj systemu

1. Narzdzia i programy skace do testowania nowych wersji oprogramowania ariog
uzywane wyhcznie przez upowaione osoby dla celéw testowych i rozwojowych.
Dostp do tych narzdzi jestscisle kontrolowany.

2. Srodowisko produkcyjne powinno byfizycznie odseparowane ddodowisk testowego
i programistycznego, poprzez ich lokalizaop oddzielnych serwerach.

3. Uprawnienia o0s6b pracgych w srodowiskach produkcyjnym, testowym
i programistycznym mugzby¢ zréznicowane,

4. Testowanie nowych wersji aplikacji nie teoby¢ przeprowadzane przez osoby zajqogj
Sie rozwojem oprogramowania.

5. Plan i zakres testow oldlaja odrebne dokumenty.

6. Dostawca oprogramowania nie neo by zaangaowany w bigaca obstug
oprogramowania. Dostawca oprogramowania musi znangaowany w formalne testy
wspolnie z aytkownikami systemu.

7. Zmiany w systemie KSI SIMIK 07-13, muszby¢ autoryzowane i wprowadzane
w sposOb bezpieczny, umiwiajacy prawidiowe przetwarzanie danych oraz
zapewniajcy powrot do poprzednich wers;ji.

8. W celu zapewnieniaze wykonywane zmiany asautoryzowane, natg postpowa
zgodnie z dokumentem ,Service desk dla KSI SIMIKICB.

9. Przebieg oraz wyniki testow mushy¢ udokumentowane.

10.Wszystkie instrukcje zytkowania i inne materiaty przed przekazaniesytkownikom
wymagaj zatwierdzenia przez Al.

11.System musi umiiwiac rejestrowanie nagbujacych informacji:

a. Datc modyfikacji lub dodania rekordu;

b. Nazwe uzytkownika modyfikujcego lub wprowadzagego rekord;
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12.01.20

DBod zakresu dokumentu KSI SIMIK 07-13

Zarzgdzanie chgtoscig dziatania

1. Zasady pospowania i wszelkie informacje dla zapewnieniagisci dziatania KSI
SIMIK 07-13, zawarte zostalty w dokumencie ,Plaagésci dziatania dla KSI SIMIK

07-13".

2. Podstawowym wymogiem jest to aby KSI SIMIK 07-1®s@adat wszystkie istotne dla

odtworzenia dziatania systemu kopie. Kopie anajapewnia, ze ledzie maliwe

odtworzenie danych i kontynuowanie dziatania system

3. Zdefiniowany zostat dokument ,Procedura backupu K3MIK 07-13", okrelajacy

zasady pospowania w zakresie spadzania, testowania i odtwarzania kopi

bezpieczéstwa.

4. Kopie bezpieczestwa musz by¢ wykonywane przed kala aktualizacy aplikacji lub

czynnacia serwisowd na infrastrukturze gtéwnej KSI SIMIK 07-13.

5. ZBI przeprowadza okresowe testy odtwarzania damyckstotliwosci nie mniejszej ri

raz na 6 miescy.

6. Do celdéw archiwizacji nie naky wykorzystywa& nasnikow, ktére nie zapewniaj

wiarygodnego sposobu przechowywania informaciji.

7. Ocena sytuacji jako awaryjnej dokonywana jest zgodndokumentem ,Plan agtosci
dziatania dla KSI SIMIK 07-13".

8. Plany awaryjne powinny lByokresowo testowane, tak jedaakaby nie zakitdcidziatania

systemu.

9. Wszystkie zmiany w infrastrukturze gtéwnej systenmogice mi€ wplyw na jej

funkcjonowanie w sytuacji awaryjnej, naje bezzwtocznie dokumentowa zmieni&

zapisy w dokumencie ,Plan agjtosci dziatania dla KSI SIMIK 07-13" i dokumentach

Z nim zwhzanych.
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XVIIl. Szkolenia

1. Zasady szkolenia xytkownikdw w zakresie bezpiearstwa informacji opisane as
w dokumencie ,Opis szkabez bezpieczéstwa” (PBI-SZK).

2. Uzytkownicy potwierdzg fakt zapoznania siz procedurami oraz zobogzianie do ich
realizacji wilasnagcznym podpisem na wykazie przeszkolonych oso6b. \&fyka
przechowywane as przez wyznaczan osole przez MRR. Nazyczenie Instytucji
wyznaczona osoba przez MRR przekazuje wykaz proé&mzch oséb dla danegj
Instytucii.
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XIX. Stownik pojeé

Gtéwna Infrastruktura — Urzdzenia KSI SIMIK 07-13, tj. serwery systemu, adzenia

zasilapce, oraz elementy aktywne sieci zlokalizowane weeswnii systemu.
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XX. Zataczniki

1. Zatacznik 1. Wz6r upowa 2znienia oraz zadania AT

Upowa znienie osoby do petnienia funkcji Administratora Te chnicznego
(AT) KSI SIMIK 07-13

imig* nazwisko*
do petnienia funkcji AT zgodnie z zadaniami wymienionymi w dokumencie PBI-SIS w zatgczniku 1

Podpis, DATA

Oswiadczenie AT

Ja, nizej podpisany przyjmuje funkcje AT i zobowigzuje sie do przestrzegania Polityki Bezpieczenstwa
w zakresie nadanego mi upowaznienia.

Podpis, DATA

*wypetnia czytelnie, drukowanymi literami

Zadania AT:

1. Zarzdza (posiadaf prawa administracyjne) naptijacymi urzdzeniami nalgzacymi
do systemu:
a) urzadzenia sieciowe, w szczegOkoa Firewall, akceleratory SSL, IPS,
b) serwery aplikacyjne i bazodanowe.
2. Zarzdza (posiadaf prawa administracyjne) napujacymi programami
(oprogramowaniem) natecymi do systemu:
a) systemy operacyjne i webowe serwerdw aplikacyjnych,
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b) systemy operacyjne serweréw bazodanych,
c) baza danych.
3. Bierze udziat w pracach modernizacyjnych i rozwojotv systemu.
4. Prowadzi dziennik pracy systemu na swoim stanowstgy. Wzér dziennika
podano
w zahczniku 1 do niniejszego dokumentu.
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2. Zatacznik 2. Wzo6r upowa znienia oraz zadania AM IK NSRO

Upowa znienie osoby do petnienia funkcji
Administratora Merytorycznego IK NSRO
(AM IK NSRO)
KSI SIMIK 07-13

imig* nazwisko*

...................................................................................................................................... upowazniam osobe:

imig* nazwisko*
do petnienia funkcji AM IK NSRO zgodnie z zadaniami wymienionymi w niniejszym upowaznieniu

przyjmuje funkcje AM IK NSRO.

Podpis, DATA

*wypetia czytelnie, drukowanymi literami

Zadania AM IK NSRO ™"
1. Administruje i zarzdza uprawnieniami gytkownikow w ramach KSI SIMIK 07-13,
w tym w szczegoélnei nadaje hasta i loginy ytkownikom, w zakresie okéonym
w ,Procedurze zgtaszaniazytkownika do Krajowego Systemu Informatycznego
SIMIK 07-13 (nadawanie, zmiana, wyféecie uprawni) oraz zakres obowtkow
administratoréw merytorycznych”.
2. Udziela odpowiedzi na pytaniazidkownikow dotyczace zagadni@ merytorycznych
w zakresie wykorzystania KSI SIMIK 07-13.
Uczestniczy w pracach za@anych z przygotowaniem zath dla KSI SIMIK 07-13;
Prowadzi szkolenia z zakresu Polityki Bezpidrsteia, archiwizuje fwiadczenia
przeszkolonych przez siebiezydkownikéw.

Pow

! Niepotrzebne zadania skli¢
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3. Zalacznik 3. Wzér odwotania__osoby z petnienia funkcji AM_IK
NSRO

Odwotanie osoby z petnienia funkcji
Administratora Merytorycznego IK NSRO
(AM IK NSRO)
KSI SIMIK 07-13

Ja, nizej podpisany (a): ... PP P
imie* nazwisko*

odwotuje osobe:

imig* nazwisko*

z petnienia funkcji AM IK NSRO.

Podpis, DATA

*wypetnia czytelnie, drukowanymi literami
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4. Zalacznik 4. Wzo6r upowa znienia oraz zadania AM 1Z

Upowa znienie osoby do petnienia funkcji
Administratora Merytorycznego 1Z
(AM 1Z2)
KSI SIMIK 07-13

imie* nazwisko*
...................................................................................................................................... upowazniam osobe:

imie* nazwisko*
do petnienia funkcji AM IZ zgodnie z zadaniami wymienionymi w niniejszym upowaznieniu

Podpis, DATA

przyjmuje funkcje AM IZ.

Podpis, DATA

*wypetnia czytelnie, drukowanymi literami

Zadania AM 1Z %

1. Administruje i zaradza uprawnieniami kytkownikéw w ramach KSI SIMIK 07-13
w ramach danego programu operacyjnego, w zakrdgieslonym w ,Procedurze
zgtaszania Wytkownika do Krajowego Systemu Informatycznego SHMO07-13
(nadawanie, zmiana, wygi@ecie uprawni®) oraz zakres obowikoéw
administratorow merytorycznych”.

2. Udziela odpowiedzi na pytaniazidkownikow dotycace zagadni@& merytorycznych
w ramach danego programu operacyjnego w zakresk@nzystania KSI SIMIK 07-
13;

3. Uczestniczy w pracach zazanych z przygotowaniem zath dla KSI SIMIK 07-13;

2 Niepotrzebne zadania skli¢
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4. Uczestniczy w organizacji szka@lelotyczicych wykorzystania KSI SIMIK 07-13 dla
Uzytkownikéw w ramach danego programu operacyjnego;
5. Prowadzi dziatania szkoleniowe dlazytkownikéw KSI SIMIK 07-13 w ramach
danego programu operacyjnego;
6. Wspdipracuje z Administratorem Merytorycznym w IKSRO w sprawach
zwiazanych z wykorzystaniem KSI SIMIK 07-13;
7. Zarzadza zmianami, tj. m.in. monitoruje zmiany prawrgraceduralne mage wptyw
na dalszy rozwdj systemu (np. zmiany przepisow praprocedur zagrzania i
kontroli funduszy strukturalnych, zmiany organiz@ey przesuricia w tabelach
finansowych programu operacyjnego) i rozwoj funkgjmy systemu pod wzglem
administracyjnym (dostosowanie do zmieaigich s¢ przepiséw i procedur).
Opracowuje i uaktualnia procedury z@ane z administrowaniem systemu.
Prowadzi szkolenia z zakresu Polityki Bezpidstea, archiwizuje swiadczenia
przeszkolonych przez siebie zidkownikbw oraz przekazuje zestawienie
przeszkolonych Bytkownikéw do AM IK NSRO odpowiedzialnego za groraadie
informacji dot. przeszkolonychaytkownikow.

© ©

5. Zalacznik 5. Wzér odwotania _osoby z petnienia funkcji AM_[Z

Odwotanie osoby z petnienia funkcji
Administratora Merytorycznego 1Z
(AM 1Z2)
KSI SIMIK 07-13

Ja, NiZej POAPISANY (8): ..o s

imie* nazwisko*
...................................................................................................................................... odwotuje osobe:
............... et

z petnienia funkcji AM 1Z.

Podpis, DATA

*wypetnia® czytelnie, drukowanymi literami
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6. Zatacznik 6. Wzo6r upowa znienia oraz zadania AM | w Instytucji

Upowa znienie osoby do petnienia funkcji
Administratora Merytorycznego w Instytucji
(AM 1)
KSI SIMIK 07-13

imie* nazwisko*
...................................................................................................................................... upowazniam osobe:

imie* nazwisko*
do petnienia funkcji AM | zgodnie z zadaniami wymienionymi w niniejszym upowaznieniu

Podpis, DATA

przyjmuje funkcje AM 1.

Podpis, DATA

*wypetnia czytelnie, drukowanymi literami

Zadania AM 1%

1. Identyfikuje i zaradza uprawnieniami gytkownikow w danej instytucji, w zakresie
okreslonym w ,Procedurze zgtaszania zydkownika do Krajowego Systemu
Informatycznego SIMIK 07-13 (nadawanie, zmiana, syecie uprawnig) oraz
zakres obowizkO6w administratoréw merytorycznych”.

2. Udziela odpowiedzi na pytaniazidkownikow dotycace zagadni@& merytorycznych
w ramach danej instytucji w zakresie wykorzystaf& SIMIK 07-13;

3. Wspodipracuje z Administratorem Merytorycznym |Z worawach zwizanych
z wykorzystaniem KSI SIMIK 07-13.

4. Prowadzi szkolenia z zakresu Polityki Bezpidstea, archiwizuje @wiadczenia
przeszkolonych przez siebie zidkownikbw oraz przekazuje zestawienie
przeszkolonych Bytkownikow do AM IK NSRO odpowiedzialnego za groraadie
informacji dot. przeszkolonychaytkownikow.

% Niepotrzebne zadania skli¢
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7. Zalacznik 7. Wzér odwotania _osoby z petnienia funkcji AM |

Odwotanie osoby z petnienia funkcji
Administratora Merytorycznego w Instytucji
(AM 1)
KSI SIMIK 07-13

imie* nazwisko*

odwotuje osobe:

imig* nazwisko*

z petnienia funkcji AM 1.

Podpis, DATA

*wypetnia® czytelnie, drukowanymi literami
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8. Zatacznik 8. Raporty z monitorowania bezpiecze nstwa IT

Wprowadza s obownzek monitorowania nagiujacych zdarzé (co najmniej jedno z
wymienionych poriej) oraz raportowanie kwartalnie Radzie Projektb kierownikowi
projektu KSI SIMIK 07-13 (ewentualnie z-cy kierowai projektu SIMIK 07-13) zgodnie z
tabeh ponizej:

- incydenty naruszenia bezpieéazéva sieciowego,

- elementy systemu nie posiagtzg odpowiednich zabezpiedze

- czas, jaki uptygt od momentu zgtoszenia ussoia Uzytkownika lub zmiany jego
uprawnigéi do momentu wykonania tego w systemie,

- ilosci Uzytkownikoéw, ktorzy wpisywali bidne loginy i hasta.

Raport za okres: ..............

Nazwa zdarzenia Opis zdarzenia I16&¢ zdarzen w danym okresie
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9. Zatacznik 9. Wz6r upowa znienia osoby do petnienia funkcji
ABI

Upowa znienie osoby do petnienia funkcji
Administratora Bezpiecze nstwa Informacji (ABI) KSI SIMIK 07-13

Ja, nizej podpisany (8): i i
imie* nazwisko*

jako upowazniam osobe:

funkcja osoby uprawnionej do wydania upowaznienia

Podpis, DATA

Oswiadczenie ABI

Ja, nizej podpisany przyjmuje funkcje ABI i zobowigzuje sie do przestrzegania Polityki Bezpieczenstwa
w zakresie nadanego mi upowaznienia.

Podpis, DATA

*wypetnia® czytelnie, drukowanymi literami
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10. Zatacznik 10. Wzér upowa znienia osoby do petnienia

funkcji czionka ZBI

Upowa znienie osoby do petnienia funkcji
cztonka Zespotu do Spraw Bezpiecze nstwa Informacji (ZBl)
KSI SIMIK 07-13

imie* nazwisko*

JAKO upowazniam osobe:

imie* nazwisko*

do petnienia funkcji cztonka ZBI zgodnie z zadaniami wymienionymi w dokumentach PBI KSI SIMIK 07-
13

Podpis, DATA

Oswiadczenie czionka ZBI

Ja, nizej podpisany przyjmuje funkcje cztonka ZBI i zobowigzuje sie do dziatan w zakresie nadanego mi
upowaznienia.

Podpis, DATA

*wypetnia czytelnie, drukowanymi literami
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