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Historia zmian
Nr : :
. Data Autorzy Opis zmian
wergl
0.8 25.06.2007 Piotr Loziiski Utworzenie nowego dokumentu
' e Andrzej Oszmian
1.0 25.10.2007 Piotr +__oznsk|_ Zatwierdzona przez Dyrektora Departamentu MF/RI
Andrzej Oszmian
25.02.2008 Ujednolicono procedury i nazewl\r)llétl\qNo wypracowan@déisie przez MF i
1.2 Waldemar Gaik
' 29.02.2008 Piotr tozinski Zatwierdzona przez Kierownika Projektu
Andrzej Oszmian
29.02.2008 Zatwierdzona przez Dyrektora Departamentu MF/RI
28.04.2008 Zmiana numeracji zat¢znikow tego dokumentu.
13 Andrzej Oszmian Dodano zajczniki: upowanienie do petnienia funkcji ABI oraz ZBI
28.04.2008 Zatwierdzona przez Dyrektora Departamentu MF/RI
Grzegorz Usunkto zapis z pkt. 12.1 dotysey ustalania harmonogramu przestrzegal
14 10.07.2008 Brandebura zasad PBI
10.10.2008 Grzegorz Gruntowne przekonstruowanie dokumentugeidj klauzuli: ,zastrzeone do
e Brandebura uzytku stuzbowego w MF i MRR”
21.10- 1. Usunkto role Koordynatora SIMIK, zagpit a go rola Administratora
2.0 07 1i 2008 Waldemar Gaik Merytorycznego
e 2. Wprowadzenie uwag
10-18.11.2008| Stach Leszczski 3. Weryfikacja — wprowadzenie uwag
Grzegorz —
2.1 29.01.2009 Brandebura Weryfikacja uwag wprowadzonych przez MRR.
Andrzej Zastpienie roli MF przez MRR po przeniesieniu Systemuzglednienie roli
3.0 15.02.2010 Kuzawinski Wykonawcy (ACPD)
3.1 15.11.2010 tukasz Jastebski | Aktualizacja Dokumentu Gtéwnego.
15.03.2011 Andrzej Weryfikacja — wprowadzenie uwag
Kuzawinski
11.04.2011 Andrzej Wprowadzenie uwag ZBlI, definicji podatiud i zmiana nazwy ABI na
Kuzawifski ABI KSI, Al na Al KSI
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Il. Wstep

Celem KSI SIMIK 07-13 jest gromadzenie i przekazgigadanych dotyegych
wdrazania NSRO, a wC wsparcie procesu redystrybucji funduszy UE w peks/wie
finansowania 2007 — 2013. Formutowanie zasad bezgistwa niniejszym dokumencie i
dokumentach zwzanych ma na celu zapewnienie @pstici, integralngci, rozliczalngci
informacji zawartych w systemie.

Rada Projektu SIMIK deklaruje swoje zaangaanie dla dziata zapewnigcych
bezpieczéstwa informacji przetwarzanych w systemie KSI SIMIK-13.

Niniejszy dokument Polityki bezpieazgwa KSI SIMIK 07-13, porgdkuje kwestie
zZwigzane z bezpiecastwem informacji w KSI SIMIK 07-13, oraz zawierajwazniejsze
zasady pogpowania z informagj

Jest to dokument jawny, z ktérym zapozné powinni si¢ wszyscy uytkownicy
systemu KSI SIMIK 07-13.

Wiascicielem Polityki bezpieczéstwa jest Ministerstwo Rozwoju Regionalnego
jako Gtowny Uzytkownik systemu.

Obowigzkiem wytkownikdw systemu jest przestrzeganie zasad ustamgch
W niniejszej polityce bezpiecastwa, tak aby zapewriadpowiedni poziom bezpieazstwa

informacji oraz utrzymanie ggtosci dostpu do informacji.
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lll. Celi zakres polityki bezpieczéstwa KSI SIMIK 07-13

Celem polityki bezpieczestwa informacji dla KSI SIMIK 07-13 jest zdefiniowie
zasad, metoddrodkéw ochrony informacji w systemie. Bezpieagzgivo informacji polega na
zapewnieniu ichdostepnosci dla wszystkich uprawnionych osob zawsze gdy zamlod
bedzie taka potrzebantegralnosci informacji tzn.ze nie lgda one modyfikowane przez
nieuprawnione osoby co prowadzitoby do ich falszoaaoraz zachowanieozliczalnosci

informaciji, tzn. maliwosci sprawdzenia kto dopisywat, modyfikowat, czy usdidane.

Niniejsz polityke stosuje si do wszystkich czynrigi zwigzanych z gromadzeniem i
przetwarzaniem informacji w KSI SIMIK 07-13 przezytkownikdw i administratoréw
systemu, niezaimie od postanowie polityk i regulaminéw obowizujacych w instytucjach
uzytkujacych system. Polityki nie stosujeg sio srodowiska nargdziowego KSI SIMIK 07-
13, utrzymywanego w MRR i podlegaggo ochronie na podstawie ,Polityki bezpietstea
systemow teleinformatycznych w Ministerstwie RozwBjegionalnego”.
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V. Odwotania do innych dokumentow

Na skutek zmiany zakresu PBI w z@#ku z przeniesieniem infrastruktury teleinformatyeg
Systemu do CPD ComArch S.A. ngstje uniewanienie wszelkich dokumentow PBI o
numerach wersji uszych ni 3.0. Dokumenty te otrzymaigtatus wersji archiwalnych.

We wszystkich dokumentach o numerze wersisoym niz 3.1 pod skroétem ABI nabky
rozumie ABI KSI, natomiast pod skrétem Al nalerozumie Al KSI.

Z niniejszym wydaniem PBI zwyzane § nastpujagce dokumenty:

1. Instrukcja posipowania ABI KSI w sytuacji zagienia bezpieczestwa informacji
KSI SIMIK 07-13 (PBI-INB-ABI)

2. Instrukcja posfpowania ACPD w sytuacji zagrenia bezpieczestwa informacji KSI
SIMIK 07-13 (PBI-INB-ACPD)

3. Instrukcja pospowania AM | w sytuacji zageenia bezpieczestwa informacji KSI
SIMIK 07-13 (PBI-INB-AM)

4. Instrukcja posgpowania Uytkownika w sytuacji zagtaenia bezpieczestwa

informacji KSI SIMIK 07-13 oraz procedura powiadamia AM przez W@ytkownika

w sytuacji zagreenia bezpieczestwa informacji (PBI-INB-USE)

Zalecenia dotycgce zabezpieczenia komputerovnyttkownikéw (PBI-INS)

Instrukcja zarzdzania KSI SIMIK 07-13 (PBI-1ZS)

Zalecenia w sprawie bezpieéatwa haset Bytkownikéw (PBI-PRC-UHS)

Procedura rozpoczynania, zawieszanianckenia pracy w systemie przez

Uzytkownika (PBI-PRC-UAM)

9. Procedura przechowywania i udgstiania dokumentacji technicznej KSI SIMIK 07-
13 (PBI-PRC-DOT)

10. Analiza Ryzyka dla KSI SIMIK 07-13 (PBI-AZR)

11. Spis zagreen dla Krajowego Systemu Informatycznego SIMIK 07¢{PBI-SZA)

12.Zasady aktualizacji dokumentacji bezpiatsteva KSI1 SIMIK 07-13 (PBI-ZAD)

13.Plan cagtosci dziatania KSI SIMIK 07-13 (PBI-PCD)

14., Utrzymanie cagtosci pracy systemu KSI SIMIK 07-13 — Rozgania oraz
Procedury”.

15.Zakresy zadai dane kontaktowe ZK (PBI-TAB-ZKR)

16.Dane kontaktowe podmiotow zewtrenych (PBI-WSP)

17.Wzory upowanien i odwotai (PBI-UPQO)

18.Procedura oznaczania i pgsbwania z informagjw KSI SIMIK 07-13 (PBI-OZN)

©NO O
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V. Opis i zaseg systemu

KSI SIMIK 07-13 jest systemem o0 zagu ogolnokrajowym dogpnym przez Internet.

KSI SIMIK 07-13 zawiera funkcjonaldé wspomagajca proces programowania

i monitorowania wdrzania realizowanych projektbw UE w Polsce. Podmidtam

uczestniczcymi w systemie

a.

MRR —IK NSRO- departament w MRR peloy role Instytucji Koordynujcej
Narodowe Strategiczne Ramy Odniesienia — Administzgg Merytoryczni 1K
NSRO

Instytucje Zarzdzapce (IZ) poszczegdlnymi programami operacyjnymi -
Administratorzy Merytoryczni IZ

Instytucje uczestnigre we wdraaniu poszczegoélnych programow operacyjnych -
Administratorzy Merytoryczni w Instytucji

MRR DI — Departament Informatyki MRR

Instytucje — Uytkownicy systemu - Instytucje Zazapce, Pdredniczce,
Instytucje Certyfikujce, Instytucja Audytowa.

KSI SIMIK 07-13 nie jest systemem maym krytyczne znaczenie dla instytucji go

uzytkujacych. Jest to system wspomaggj zapewnigicy ewidencjonowanie informacji

zZwigzanych z projektami dofinansowanymi przez ¢Jauropejsk.

Powigzania KSI SIMIK 07-13 z innymi systemami:

System SIMIK 2004-2006.

System ISKOS, w zakresie kontréodkow pomocowych (5%, 15%).
System PEFS.

Systemy finansowo-ksjjowe poszczegolnych instytucii.

Lokalne Systemy Informatyczne, wykorzystywaneegrgposzczegolne instytucje
zaangaowane w proces zajdzania i kontroli wykorzystania funduszy UE.

System SFC 2007).
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VI. Zasoby KSI SIMIK 07-13

Ochronie podlegajzasoby zwjzane z przetwarzaniem informacji w KSI SIMIK 07-13.
Wykaz zasobdéw systemu podano w Instrukcji zdzania Krajowym Systemem
Informatycznym SIMIKO07-13 (PBI-IZS).

Szczegblnej ochronie podlega Gtéwna infrastrukk@a SIMIK 07-13.

KSI SIMIKO07-13 skiada si z elementdw wymienionych w Instrukcji zadzania
Krajowym Systemem Informatycznym SIMIK 07-13 (PES). Instrukcja zarglzania
Krajowym Systemem Informatycznym SIMIK 07-13 oramkdmentacja techniczna KSI
SIMIK 07-13 g aktualizowane zgodnie z ustaleniami pegyini w dokumencie ,Zasady
aktualizacji dokumentacji bezpiedmtwa KSI SIMIK 07-13".

Weryfikacja i przeprowadzanie analizy ryzyka dlallsS8MIK 07-13, odbywa si zgodnie
z dokumentem ,Zasady aktualizacji dokumentacji lzmstwa KSI SIMIK 07-13”.
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VII. Obszary przetwarzania informaciji

. Dostp do systemu KSI SIMIK 07-13, naliwy jest poprzez dcza internetowe, tak

wigc zalogowanie gido systemu i przetwarzanie informacji w systenmeotliwia
kazdy komputer:

- wyposaony w  odpowiedri  wersje przegdarki internetowej
(z uwzgkdnieniem wymaganych ustawile Informacje o wymaganych
przeghdarkach, ich wersjach i ustawieniach dpse @ na stronach
internetowych MRR.

— podlczony do Internetu.

. Komputery klienckie gytkownikdéw powinny by chronione zgodnie z dokumentem

»Zalecenia dotycgce zabezpieczenia komputeromytkownikow” a take politykami

bezpieczastwa wewatrz instytucji, ktore aytkuja system.

. Podstawowym obszarem przetwarzania informacji j€sntrum Przetwarzania

Danych ComArch S.A, ktére znajduje giod adresem: Al. Jana Pawia Il 41 d, 31-864
Krakéw, zapewniajce zgodnie z Umoy prag i ochrore gtdwnej infrastruktury

systemu.

. Srodowiska nargdziowe (repozytoria wymaga konfiguracji, zgtosze itp.) systemu

jest utrzymywane w MRR i podlega ochronie na poaligtePolityki Bezpieczéstwa
Informacji MRR.

. Komunikacja z systemem odbywa $irzy wyciu pohczenia szyfrowanego (https),

przy wyciu protokotu SSL.
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VIIl. Analiza ryzyka

Weryfikacja i przeprowadzanie analizy ryzyka dlalK8MIK 07-13, odbywa si zgodnie

z dokumentem ,Zasady aktualizacji dokumentacji mszstwa KSI SIMIK 07-13". Dla
przeprowadzenia analizy ryzyka spgizany jest oddzielny dokument ,Analiza ryzyka dla
KSI SIMIK 07-13" (PBI-AZR).
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VIIl. Hierarchia rol i zadan w KSI SIMIK 07-13

Gtownym Wzytkownikiem KSI SIMIK 07-13 jest Ministerstwo Rozywo Regionalnego
(MRR). Giéwnym Dostawg jest Wykonawca wytoniony w pagiowaniu o udzielenie
zamowienia publicznego.

MRR odpowiada m.in. za zadzanie, nadawanie uprawnhiewszystkim AM

i Uzytkownikom oraz za wspoétpraz Instytucjami korzystaggymi z KSI SIMIK 07-13.

1. Uzytkownicy:

Gtéwnym UWUzytkownikiem jest Ministerstwo Rozwoju Regionalnegdzytkownikow
i zakres ich uprawnie w okreslonym programie operacyjnym wyznaczgposzczegolne
instytucje zarzdzapce, na podstawie zgtoszeod instytucji péredniczcych. Liczba
Instytucji zaangzowanych w proces zagdzania i kontroli w okresie programowania
2007-2013 wynosi ok. 120,. Docelowo system powirdbstugiwa do 1000 ytkownikow
jednoczénie.

Uzytkownikami systemu zagdzap AM IK NSRO wyznaczani przez Ministerstwo
Rozwoju Regionalnego oraz AM IZ wyznaczeni przestytucje Zarzdzapce i AM |

wyznaczeni przez pozostate Instytucje korzystag KSI SIMIK 07-13.

2. Administratorzy:

2.1 AIKSI

Role Administratora Informacji KSI petni z-ca dyrektobd MRR, nadzorujcy Wydziat
KSI SIMIK. Do zada Al KSI nalezy:

a) wyznaczenie 0séb pehuych rok ABI KSI

b) wyznaczenie oséb peluych rok AT

C) wyznaczenie cztonkow ZBI

d) powotanie w porozumieniu z Wykonagvcztonkéw ZK

e) analiza raportéw otrzymywanych od ABI KSI

f)  powotanie dodatkowej komisji do przeprowadzenia tgusvania

wyjasniajagcego w celu petnego zbadania przyczyn i skutkowydeatu,
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ustalenia sprawcy oraz wielk@ poniesionych strat
g) okreslanie innych zada zwigzanych dotycgcych Polityki Bezpiecagstwa i

wyznaczenie do tych zatlaséb.

2.2 ABIKSI

Administrator Bezpieczestwa Informacji KSI to osoba lub zespot powotanggar Al KSI do
zada zwigzanych z ochranKSI SIMIK 07-13, w szczegOlrsoi:
a) reagowanie na incydenty zgodnie z ,Instrakppstpowania ABI w sytuacji
zagraenia bezpieczestwa informacji”,
b) analiza i ewidencjowanie incydentow,
c) koordynowanie dziatazwigzanych z bezpiecastwem informacji KSI SIMIK
07-13,
d) opracowywanie i aktualizacja dokumentacji bezpiéasiga KSI SIMIK 07-
13,

e) inne zadania zwkzane z ochransystemu wyznaczone przez Al KSI.
23 AT

Administrator Techniczny - pracownik Departamentéotmatyki MRR, wyznaczony przez
Al KSI do zaradzania KSI SIMIK 07-13 w zakresie:

a) wsparcia w realizacji zmian w KSI SIMIK 07-13,
b) obstugi zgtosze dotyczcych probleméw technicznych.
24 ACPD

Administrator Centrum Przetwarzania Danych - prag&CPD ComArch S.A., wyznaczony
do wykonywania czynri@i administratorskich i operatorskich w ramastiadczenia ustugi
Dedykowanego Hostingu Infrastruktury Teleinformatyej KSI SIMIK 07-13.

25 AMIKNSRO
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Administrator Merytoryczny IK NSRO - osoba wyznacaoprzez MRR do zagdzania
Uzytkownikami (zaktadanie/lusuwanie kont zytkownikow, przyznawanie/odbieranie

uprawnigé Uzytkownikow).
26 AMIZ

Administrator Merytoryczny IZ - osoba wyznaczonazgm Instytuci Zarzdzapca do

zarzdzania Wytkownikami.

27 AMI
Administrator Merytoryczny w Instytucji - osoba wyaczona przez Instytucglo zaradzania

Uzytkownikami.

Wzory upowanien oraz szczegétowe zadania poszczegolnych Admitasta okr&lone g
w dokumencie ,Wzory upowaien i odwotar (PBI-UPQO)”.
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IX. Organizacja bezpieczastwa

1. Powoluje st Administratora Bezpieczaistwa Informaciji KSI (ABI KSI) w celu

realizacji zada zwigzanych z ochrapinformacji w KSI SIMIK 07-13, a w szczegolm:

a) reagowanie na incydenty zgodnie z ,Instrukgpostpowania ABI w sytuacji
zagraenia bezpieczestwa informacji”,

b) analiza i ewidencjowanie zagh,

c) koordynowanie dziatazwigzanych z bezpiecastwem informacji KSI SIMIK 07-13,

d) opracowywanie i aktualizacja dokumentacji bezpiéstga KSI SIMIK 07-13,

e) inne zadania zwkzane z ochransystemu wyznaczone przez Al KSI.

2. Powotuje s¢ Zespdt ds. Spraw BezpiecZestwa Informaciji (ZBI) w celu zapewnienia
koordynacji i kontrolowania procesu bezpietsteva w tym take opracowywania
I aktualizacji dokumentacji bezpieadmwa KSI SIMIK 07-13. W skiad zespotu wchadz
Administrator Informacji KSI (Al KSI), AdministratoBezpieczéastwa Informacji KSI
(ABI KSI), Administrator(rzy) Techniczni (AT), prostawiciel(e) Wykonawcy,
przedstawiciel(e) GtéwnegoAytkownika (IK NSRO).

3. Powoluje s¢ Zespot Kryzysowy (ZK) w celu koordynacji oraz analizy dziatpodgtych

przez Wykonawe w sytuacjach kryzysowych, np. poiveej awarii systemu (zagtenie
braku dosfpncici systemu na czas diszy niz 12 godzin) tak aby zapewniiggtos¢
dziatania KSI, wysfpienia kompromitacji (np. utraty prawidtowych tavosci dziatania
systemu, co spowodowatoby konsekwencje politycemedialne) KSI SIMIK 07-13. W
sktad zespotu powinni wchodznastpujace osoby:
* Przedstawiciel(e) MRR,
* Przedstawiciel(e) Wykonawcy,

Zesp6t mae powotd na zasadzie ekspertow osoby ze stanowiska dsomchnformacii

niejawnych MRR, osoby z biura prasowego MRR, osodgpartamentu prawnego MRR.
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Cztonkowie ZK wybiergj sparod siebie Koordynatora ZK oraz jego zgst, ktorzy petng
funkcje organizacyjne zwtane z pracami ZK, np. przewodniczenie posiedzensanie
protokotéw lub notatek z posiedzeinformowanie pozostatych czionow ZK o terminach
posiedzé.

Informacje na temat sposobu powiadamiania czionkaegpoty, trybu i okoliczrii
powodujcych ustalanie termindbw spotkaznajduj sie w dokumencie: ,Plan ggtosci
dziatania Krajowego Systemu Informatycznego SIMIKIB”. Dokument przeznaczony jest
do wiadomdci cztonkéw ZK. Imienny spis cztonkéw ZK, dane kaktowe oraz zakres ich
zada znajduje st w dokumencie: ,Zakresy zafla dane kontaktowe ZK”.
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X.Bezpiecz@éstwo osobowe

1. Zasady post epowania u zytkownikéw

a) Uzytkownicy KSI SIMIK 07-13, musgz zachowywa w tajemnicy informacje
umazliwiajace logowanie do systemu,

b) Uzytkownicy @ zobowhzani do okresowej zmiany haset dgst do systemu, nie
rzadziej jednak riraz na 30 dni;

c) Uzytkownicy g zobowgzani do przestrzegania odpowiednich instrukcji, yeyghych,
zalecé dotycacych pracy w KSI SIMIK 07-13, tak aby zapewnpoprawndc¢
informacji wprowadzanych do systemu;

d) Uzytkownicy @ zobowizani do informowania o wszelkich nieprawidiog@mch,
zauwaonych bekdach w dziataniu KSI SIMIK 07-13, zgodnie z dokurtean ,Service
Desk dla KSI SIMIK 07-13".

2. Szkolenia u zytkownikow

a) Uzytkownicy KSI SIMIK 07-13, zobowizani § do uczestnictwa w organizowanych
szkoleniach w zakresie polityki bezpieagwva i procedur obowzujacych w tym
zakresie;

b) Uzytkownicy KSI SIMIK 07-13, zobowjzani g do uczestnictwa take w innych
szkoleniach, ktére doskomalmiegtnosci pracy w systemie.
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Xl. Bezpieczastwo fizyczne isrodowiskowe gtéwnej
infrastruktury systemu

Zgodnie ze Szczeg6towym Opisem Przedmiotu ZamobwjemVykonawca, w trakcie
swiadczenia ustugi Dedykowanego Hostingu Infrastuiokt Teleinformatycznej jest
zobowgzany do zapewnienia bezpieageva Systemu oraz przechowywanych informacji.
a) Zagwarantowany poziom bezpiegggva powinien uniemidiwi¢ dokonanie
wilamania, uzyskanie jakiegokolwiek nieautoryzowamdgstpu do systemu i danych
oraz zaktécenia lub przerwania jego pracy;
b) Zastosowane zabezpieczenia powinny co najmpeins wymagania okrdone w
Zataczniku A do normy PN-ISO/IEC 27001:2007;
c) Wykonywanie kopii bezpiecastwa oprogramowania i baz danych powinne si
odbywa w godzinach 24.00 — 6.00 w spos6b uiivaajacy ich poprawne

odtworzenie.

Wykonawca ma obowrek wykonywania niezjginych czynnéci administratorskich i
operatorskich, magych na celu zapewnienie funkcjonowania, bezpitstmea oraz

dostpnasci Oprogramowania.

Zabezpieczenia fizyczne infrastruktury Systemuzytrywanej w Centrum Przetwarzania
Danych ComArch S.A. opisang & dokumencie ,Utrzymanie gitosci pracy systemu KSI

SIMIK 07-13 — Rozwgzania oraz Procedury”.
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Xll. Zarzadzanie systemem i siegidla gtdwnej infrastruktury
systemu

1. Zarzadzanie serwerami

a) Mozliwos¢ logowania si do serwerdw systemu posiagigjlko uprawnione osoby.

b) Administratorzy CPD ComArch S.A. (ACPD) zobawani § do zachowania
szczegolnej uwagi w trakcie prowadzenia prac welibr systemow operacyjnych
serwerow KSI SIMIK 07-13.

c) Wszelkie néniki, dostarczane z zewtnz, a uytkowane na serwerach najeprzed
ich wzyciem bezwzgidnie sprawdzi aktualnym oprogramowaniem antywirusowym.

d) Nalezy dokonyw& regularnych przegtidw logow systemu, jak rownie
wykorzystania zasobow systemu.

e) Wszelkie dzialania w zakresie administracji systernanalezy odnotowywa
w dzienniku pracy systemu,

f) Urzadzenia systemu nalg konserwowd, stosujc sk do wyznaczonych przez
producentow lub dostawcow spta termindw konserwaciji.

g) Sprzt komputerowy musi hy przetestowany i formalnie zaakceptowany przed
przeniesieniem dérodowiska produkcyjnego.

h) Wycofywanie sprgtu i niszczenie nmikow informacji odbywa si zgodnie
z zaleceniami zawartymi w ,Polityce bezpietzeva MRR”.

i) Nalezy bezwzgtdnie wykonywé& regularne kopie bezpieamdwa zarowno baz
danych jak teé systemOw operacyjnych, tak aby byto #iwe szybkie odtworzenie
systemu w przypadku awarii. Kopie danych oraz syéte operacyjnych naky
przechowywa na odpowiednio trwatych ®goikach i w odpowiednim sejfie.
SzczegoOlowe informacje na temat procesu wykonywakipi bezpieczestwa
znajdug sie w dokumencie ,Utrzymanie giptosci pracy systemu KSI SIMIK 07-13 —
Rozwigzania oraz Procedury”.

j) Administratorzy CPD ComArch S.A. (ACPD} zobowhzani do przeprowadzania

regularnych przegtlow i aktualizacji systeméw operacyjnych serwerbaz danych,
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tzw. ,hardening’u”.

2. Zarzadzanie sieci g

a)

b)

c)

d)

f)

9)

h)

)

K)

Dosep do konfiguracji urzdzen sieciowych odbywa si dopiero po podaniu
prawidtowej nazwy #ytkownika oraz hasta.

Administratorzy CPD ComArch S.A. mpgjobowigzek zmiany domdinych haset
I uzytkownikéw dostarczonych wraz z dosiyg konfiguracy urzadzenia.

Zarzadzanie urzdzeniami sieciowymi nie me by mazliwe z dowolnej stacji
roboczej, naley scisle ograniczy dostp do konfiguracji urgdzer sieciowych do
wydzielonych stacji roboczych.

Konfiguracja i administracja ugdzeniami sieciowymi wchodezymi w skiad gtéwnej
infrastruktury KSI SIMIK 07-13, wykonywana jest gz ACPD.

Serwery KSI SIMIK 07-13, zlokalizowaneg sw chronionych segmentach sieci
Wykonawcy.

Pokczenia do Internetu realizowang s pomog dedykowanychgczy i uradzen
zapewniajcych ochrog systemu.

Pohczenie systemu z wewtnzng sieck LAN Wykonawcy realizowane jest za
paosrednictwem odpowiednichdzy i uradzen zapewnigcych ochrog systemu.
Aktywnos¢ urzadzen sieciowych jest rejestrowana w plikach logéw oraz
monitorowana przez ACPD.

Kopie konfiguracji aktywnych ueglzen sieciowych g przechowywane na trwatych
nosnikach w odpowiednich sejfach, szczego6towe inforjmana temat procesu
wykonywania kopi bezpiecastwa znajdyj sic w dokumencie ,Utrzymanie ggtosci
pracy systemu KSI SIMIK 07-13 — Rozygania oraz Procedury”.

ACPD g zobowizani do dokonywania regularnej aktualizacji oprogpavania w
urzadzeniach aktywnych sieci.

Wszystkie padczenia mgdzy sieci CPD ComArch S.A. a siegipubliczry musi
odbywa si¢ przy wyciu odpowiednich urmdzer zapewnigicych bezpieczestwo

systemu.
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ACPD musz posiada odpowiedi wiedz techniczg z zakresu konfiguracji ugdzen
sieciowych, serwerow i systeméw operacyjnych taky abapewnt prawidtowe
funkcjonowanie KSI SIMIK 07-13.

Administratorzy musg podleg& okresowym szkoleniom z tego zakresu, aby ich siadzy

odpowiadat aktualnym rozgzaniom i pojawiajcym sk zagraeniom.

Str. 20/ 28




Nazwa instytucji Ministerstwo Rozwoju Regionalnego
opracowujacej dokument

Dokument gtowny

Tytut dokumentu Polityka bezpiecz@éstwa Informacji dla Krajowego Systemu
Informatycznego SIMIK 07-13

Wersja dokumentu 3.1 Kod dokumentu | PBI-SIS-3 1

Data opracowania| 11.04.20[LKod zakresu dokumentu KSI SIMIK 07-13

XIlI.  Kontrola dostepu

d)

f)
9)

. Dost ep uzytkownikéw do systemu

Tylko uprawnieni aytkownicy mog uzysk& dostp do KSI SIMIK 07-13.

Dosep do systemu musi Byindywidualnie zdefiniowany dla kdego uytkownika.
Uzytkownik maze mig€ dostp jedynie do zasobow, ktéreg smu niezlgdne do
wykonywania obowjzkéw stzbowych.

Udzielanie, uniewanianie i ograniczanie dagiu wytkownikow do systemu obywaesi
w oparciu o zasady zdefiniowane w dokumencie ,Ritace zgtaszania xytkownika do
Krajowego Systemu Informatycznego SIMIK 07-13 (nadaie, zmiana, wydaiecie
uprawnig) oraz zakres obowzkow administratorOw merytorycznych”, opracowanym
przez MRR.

Nadanie lub zmiana uprawnie uzytkownika nasipuje wyhcznie na wniosek
sporadzony pisemnie, zgodnie z zasadami w dokumenciecedoa zgtaszania
Uzytkownika do Krajowego Systemu Informatycznego HMI7-13 (nadawanie, zmiana,
wygasniecie uprawnig) oraz zakres obowzkow administratorbw merytorycznych”,
opracowanym przez MRR.

Tozsamda¢ uzytkownikow jest sprawdzana po podanitytkownika i hasta do systemu,
zalecenia co do bezpiedmstwa haset opisuje dokument: ,Zalecenia w sprawie
bezpieczéstwa haset bytkownikow”.

Konto wytkownika musi by zablokowane po 30 dniach nieaktywaoio

Uprawnienia posiadane przezytkownikdw nie mog by¢ rozszerzane, o ile nie istnieje

umotywowana potrzeba zynana ze zmianzakresu obovgzkow.

2. Polityka haset

a) Wszyscy uaytkownicy musz stosowa hasta zgodne z zasadami ustalonymi
w dokumencie ,Zalecenia w sprawie bezpidstea haset tytkownikow KSI SIMIK
07-13".

b) KSI SIMIK 07-13, umaliwia ustalenie minimalnej dlugoi hasta, okresu
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maksymalnej wanosci hasta oraz unienitiwia powtérne wykorzystanie tego samego
hasta.

c) Haset nie naley zapisyw& i pozostawia w miejscu w ktorym mogtyby zosta
ujawnione.

d) Hasta nie powinny by wpisywane w obecroi osob trzecich, @ moga one
zauway¢ tres¢ wpisywanego hasta.

e) Bez wzgkdu na okolicznéci uzytkownik nie mae ujawnig@ swojego hasta do
systemu, jakimkolwiek osobom.

f) J&liistnieje podejrzenieze hasto zostato ujawnione, nalge natychmiast zmieéi

g) Uzytkownik ponosi peta i absolutm odpowiedzialnét za wycie zasobow systemu

przy wykorzystaniu posiadanego hasta.
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XIV. Monitorowanie bezpieczdéstwa

1. System jest wypogany w mechanizmy uniiwiajgce monitorowanie bezpiearstwa,
np. rejestrujce proby uzyskania degtu do systemu.

2. Rejestry zdarzess regularnie przegtlane przez ACPD.

3. Kazdy wytkownik systemu ma obowzek zgtaszania zauweanych potencjalnych
podatngci (luk, stabdci) w zakresie bezpiecastwa zgodnie z dokumentem ,Service
Desk dla KSI SIMIK 07-13".

4. ABI KSI monitoruje:

a) wystpienia zagreen bezpieczastwa (podatnéci, zdarza, incydentéw),

b) czas, jaki uptygt od momentu zgtoszenia zablokowaniaytkownika lub zmiany
jego uprawnié do chwili odnotowania tego w systemie,

c) ilos¢ Uzytkownikdw, ktérzy wpisywali ifdne loginy i hasta.

5. ABI KSI przygotowuje kwartalny raport z prowadzoweguonitorowania i przekazuje go
do Al KSI.

6. Ryzyka powinny by regularnie monitorowane przez ABI KSI. Przghl i aktualizacja
dokumentu ,Analiza ryzyka dla KSI SIMIK 07-13" nale przeprowadza zgodnie
z dokumentem ,Zasady aktualizacji dokumentacji lzstwa KSI SIMIK 07-13”.
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XV. Zagrozenia bezpieczastwa

1. Przypadkami wskazagymi na zagreenie bezpieczestwa informaciji s:

a) Podatnasé¢ (luka, stabad¢) aktywu Ilub grupy aktywow, ktora me by
wykorzystana przez co najmniej jedno zagrie, rozumiane jakgotencjalna
przyczyna niepazgdanego incydentu, ktory me wywota szkod w systemie lub
organizacji

b) Zdarzenie zwigzane z bezpiecastwem informacji, ktore jest stanem systemu,
ustugi lub sieci,wskazujacym na maliwe naruszenie polityki bezpieczéstwa
informacji, bhd zabezpieczenia lub niezmadotychczas sytuagj ktéra mae by

Zwigzana z bezpiecastwem;

c) Incydent zwigzany z bezpieczastwem informacji - pojedyncze zdarzenie lub seria

niepazadanych lub niespodziewanych zdarzewigzanych z bezpiecastwem
informacji, ktére stwarzgj znaczne prawdopodobiéstwo zaktocenia dziata
biznesowych i zagiaja bezpieczastwu informacji.

2. Podatnéci, zdarzenia i incydenty zezane z bezpiecastwem KSI SIMIK 07-13,
powinny by natychmiast zgtaszane zgodnie z dokumentem ,Serfdesk dla KSI
SIMIK 07-13".

3. W celu wigciwego posipowania w przypadku stwierdzenia zagoia bezpieczestwa
systemu, naley gromadzt wszelkie informacje dotygze skutkdéw i charakteru tych
przypadkow.

4. Przypadki zagrzenia bezpieczestwa g analizowane przez ABI KSI, zgodnie z
procedug
Instrukcja posfpowania ABI w sytuacji zageenia bezpieczestwa informacji KSI
SIMIK 07-13 (PBI-INB-ABI)

5. Informacje o zgtoszonych przypadkach zagroa bezpieczestwa g§ ujmowane
w kwartalnych raportach bezpieéstwa KSI SIMIK 07-13 spomgdzanych przez ABI
KSI.

6. W szczegdlnych przypadkach naruszenia bezpistza KSI SIMIK 07-13, zwotywany
jest Zespot Kryzysowy (ZK).
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XVI.

Rozw0j systemu

Narzedzia i programy stigce do testowania nowych wersji oprogramowania griog
uzywane wyhcznie przez upowaione osoby dla celéw testowych i rozwojowych.
Dostp do tych nargdzi jestsicisle kontrolowany.

Srodowisko produkcyjne powinno byfizycznie odseparowane cadodowisk testowego

I programistycznego, poprzez ich lokalizaop oddzielnych serwerach.

Uprawnienia 0s6b  pracgych w srodowiskach produkcyjnym, testowym
i programistycznym mugzby¢ zréznicowane.

Testowanie nowych wersji aplikacji nie by przeprowadzane przez osoby zajgoej
Sie rozwojem oprogramowania.

Plan i zakres testéw olélaja odrebne dokumenty.

6. Zmiany w systemie KSI SIMIK 07-13, muszby¢ autoryzowane i wprowadzane

W sposOb bezpieczny, umloviajacy prawidtowe przetwarzanie danych oraz
zapewniajcy powrot do poprzednich wersiji.
W celu zapewnieniaze wykonywane zmiany gsautoryzowane, naty postpowa
zgodnie z dokumentem ,Service Desk dla KSI SIMIKXB.
Przebieg oraz wyniki testow mushy¢ udokumentowane.
System musi umdiwia¢ rejestrowanie nagbujacych informaciji:

a) Datc modyfikacji lub dodania rekordu;

b) Nazwe uzytkownika modyfikugcego lub wprowadzagego rekord.
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XVII. Zarzadzanie chgtoscia dziatania

1. Zasady pospowania i wszelkie informacje dla zapewnieniggisci dziatania KSI
SIMIK 07-13, zawarte zostaty w dokumencie ,Plaagévsci dziatania dla KSI SIMIK
07-13".

2. Podstawowym wymogiem jest to aby KSI SIMIK 07-18sjadat wszystkie istotne dla
odtworzenia dziatania systemu kopie. Kopie gnaapewnid, ze kedzie maliwe
odtworzenie danych i kontynuowanie dziatania system

3. Kopie bezpieczagstwa musz by¢ wykonywane przed Kkala aktualizacy aplikacji lub
czynndcig serwisow przeprowadzanw infrastrukturze gtownej KSI SIMIK 07-13.

4. ZBIl przeprowadza okresowe testy odtwarzania damyckestotliwosci nie mniejszej ri
raz na 6 miescy.

5. Do celéw archiwizacji nie naky wykorzystywa& nosnikOw, ktére nie zapewnigj
wiarygodnego sposobu przechowywania informacji.

6. Ocena sytuacji jako awaryjnej dokonywana jest zgodndokumentem ,Plan gytosci
dziatania dla KSI SIMIK 07-13".

7. Plany awaryjne powinny ldyokresowo testowane, tak jedaakaby nie zaktoéidziatania
systemu.

8. Wszystkie zmiany w infrastrukturze gtownej systemmogice mi€ wplyw na jej
funkcjonowanie w sytuacji awaryjnej, nalebezzwtocznie dokumentowa zmienia
zapisy w dokumencie ,Plan agitosci dziatania dla KSI SIMIK 07-13” i dokumentach

Z nim zwgzanych.
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XVIIl. Szkolenia

1. Zasady szkolenia xytkownikdw w zakresie bezpiear&wa informacji opisane s
w dokumencie ,,Opis szkalez bezpieczéstwa” (PBI-SZK).

2. Uzytkownicy potwierdzaj fakt zapoznania siz procedurami oraz zoboyzianie do ich
realizacji wlasnagcznym podpisem na wykazie przeszkolonych osob. \&fyka
przechowywane gs przez wyznaczan osole przez MRR. Nazyczenie Instytucji
wyznaczona osoba przez MRR przekazuje wykaz proészgch osob dla danej
Instytucji.
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XIX. Stownik pojeé

Gtowna Infrastruktura — Urzdzenia KSI SIMIK 07-13, tj. serwery systemu, adzenia
zasilapce, oraz elementy aktywne sieci zlokalizowanBRD ComArch S.A.

Wykonawca - ComArch S.A., z siedzipw Krakowie przy al. Jana Pawia Il nr 39 A, 31-864
Krakow, strona Umowy DI/BDG-II/POPT/663/09 na wimzanie oraz rozwoj
Oprogramowania KSI SIMIK 07-13 wraz z hostingierfrastruktury teleinformatycznej.
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